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Kính gửi:  BTV các huyện, thị, thành Đoàn và Đoàn trực thuộc.
Căn cứ Công văn số 251/STTTT-CNTT ngày 05/5/2017 của Sở Thông tin và Truyền thông tỉnh Điện Biên V/v cảnh báo các phương thức tấn công, khai thác hệ thống mới của nhóm tin tặc Shadow Brokers. Trung tâm Ứng cứu khẩn cấp máy tính Việt Nam (VNCERT) cho biết nhóm tin tặc Shadow Brokers đã đánh cắp được một bộ công cụ gián điệp tấn công khai thác dữ liệu. Bộ công cụ bao gồm các chương trình nhị phân đã được biên dịch để khai thác bất kỳ hệ thống nào sử dụng các phiên bản của hệ điều hành Windows (trừ Windows 10 và Windows Server 2016) thông qua các lỗ hổng chưa được khai thác.
Nhằm ngăn chặn và giảm thiểu rủi ro cho các đơn vị, cán bộ, đoàn viên, thanh niên, người sử dụng máy tính, bảo đảm an toàn thông tin mạng để phòng ngừa sự cố có thể xảy ra. Ban Thường vụ Tỉnh đoàn Điện Biên đề nghị Ban Thường vụ các huyện, thị, thành Đoàn và Đoàn trực thuộc triển khai thực hiện tốt một số nội dung sau:

- Tăng cường công tác tuyên truyền để cán bộ, đoàn viên, thanh niên, người sử dụng máy tính phòng tránh các rủi ro mất an toàn thông tin mạng liên quan đến các công cụ tấn công của nhóm tin tặc Shadow Brokers.

- Khuyến cáo các đơn vị sử dụng các biện pháp sau trong quá trình sử dụng máy tính:

+ Đối với Hệ thống sử dụng hệ điều hành Windows (từ Windows Server 2000 tới Windows Server 2012, Windows XP, Windows Vista, Windows 7, Windows 8,...) nhanh chóng rà soát và cập nhật các bản vá lỗi được cảnh báo trên tại website chính thức của Mircosoft;
+ Đối với hệ thống sử dụng các thiết bị của Cisco, cập nhật các bản vá lỗi liên quan đến lỗ hổng zero - day (CVE-2016-6366). Để bảo vệ dữ liệu an toàn, máy tính nên được bảo vệ đằng sau Router hoặc Firewalls. Trang bị các hệ thống phòng chống tấn công mạng như IPS/IDS, Firewalls…;

+ Cập nhật phiên bản mới nhất của các chương trình diệt Virus để phát hiện và xử lý các mã thực thi do tin tặc tấn công vào hệ thống;

+ Thực hiện sao lưu dữ liệu định kỳ: Sử dụng các ổ đĩa lưu trữ ngoài ổ cứng cắm ngoài, ổ đĩa USB để lưu trữ các dữ liệu quan trọng trong máy tính. Sau khi sao lưu xong đưa ra cất giữ riêng và không kết nối vào internet.

Ban Thường vụ Tỉnh đoàn yêu cầu Ban Thường vụ các huyện, thị, thành Đoàn và Đoàn trực thuộc nghiêm túc quán triệt và tổ chức triển khai, thực hiện tốt các nội dung trên; kịp thời báo cáo cấp có thẩm quyền xử lý vướng mắc trong quá trình thực hiện. Ngay khi phát hiện ra sự cố tấn công mạng, Ban Thường vụ các huyện, thị, thành Đoàn và Đoàn trực thuộc cần nhanh chóng thông báo về đầu mối ứng cứu sự cố Công nghệ thông tin của Sở Thông tin và Truyền thông. Đầu mối tiếp nhận sự cố: Đ/c Mai Xuân Dũng - Phòng CNTT.         Điện thoại (0215). 3835 664.
	Nơi nhận:

- Lãnh đạo Tỉnh đoàn;

- Các huyện, thị, thành Đoàn; 

- Các Đoàn trực thuộc;

- Nhà Thiếu Nhi tỉnh;

- Lưu VT, BTG.
	TM. BAN THƯỜNG VỤ TỈNH ĐOÀN

PHÓ BÍ THƯ THƯỜNG TRỰC
(Đã ký)
Đặng Thành Huy


